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Aquest document, elaborat inicialment per I’Autoritat Catalana de Proteccié de Dades en
col-laboracié amb I’Agéncia Espanyola de Proteccié de Dades i 'Agéncia Basca de
Protecci6 de Dades, té com a objectiu identificar els punts clau a tenir en compte en el
moment d'establir la relacio entre el responsable del tractament i I'encarregat del tractament,
aixi com identificar les quiestions que afecten de manera directa la gestié de la relaci6 entre
tots dos.

Ha estat actualitzat amb les modificacions incorporades per la Llei organica 3/2018, de 5 de
desembre, de protecci6 de dades personals i garantia dels drets digitals (LOPDGDD).

Aixi mateix pretén oferir orientacions, a manera de recomanacio, per confeccionar el
document que ha de regular aquesta relacio.

1. Qué és un encarregat del tractament i quina és la seva funcié principal?

L'encarregat del tractament és la persona fisica o juridica, autoritat publica, servei o
organisme que presta al responsable un servei que comporta el tractament de dades
personals per compte d'aquest.

Els tipus d'encarregat del tractament i les formes de regular-ne la relacié poden ser tan
variades com els tipus de serveis que poden suposar accés a dades personals. Aixi, podem
trobar serveis que tenen com a objecte principal el tractament de dades personals (per
exemple, una empresa o entitat pablica que ofereix un servei d'allotjament d'informacié en
els seus servidors) i uns altres que tracten dades personals només com a conseqiiéncia de
l'activitat que presten per compte del responsable del tractament (per exemple, el gestor d'un
servei public municipal).

Tot i que la definicié pot semblar clara, a la practica es donen multitud de situacions enqué
pot ser dificil delimitar quan ens trobem davant d'un encarregat i quan davant d’un
responsable del tractament. Per facilitar aquesta distincié, hem de tenir en compte que
correspon al responsable decidir sobre la finalitat i els usos de la informacid, mentre que
I'encarregat del tractament ha de complir les instruccions de qui li encomana un determinat
servei, en relacid amb el tractament de les dades personals a les quals té accés com a
conseqliencia de la prestacié d'aquest servei.

Quan s’aplica la Llei 9/2017, de 8 de novembre, de contractes del sector public (LCSP), cal
tenir en compte que aquesta llei preveu (disposicié addicional 25a) que si la contractacio
implica l'accés del contractista a dades de caracter personal del tractament de les quals n’és
responsable I'entitat contractant, el contractista té la consideracié d'encarregat del
tractament. En aquests casos, el régim establert en 'TRGPD també s’aplica.

SiI'encarregat estableix relacions amb les persones afectades en el seu propi nom i sense
gue consti que actua per compte del responsable del tractament, se’l considerara
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responsable del tractament, encara que s’hagi formalitzat un contracte d’encarrec del
tractament o un altre acte juridic amb el contingut de I'article 28.3 RGPD. Aquesta previsié
no és d’aplicacié pero als encarrecs del tractament fets en el marc de la legislaci6é de
contractes del sector public.

També se’l considerara responsable del tractament si utilitza les dades per a les seves
propies finalitats.

2. Quins tractaments pot dur a terme un encarregat sobre les dades que li han
estat encomanades?

L'encarregat pot efectuar tots els tractaments, automatitzats o no, que el responsable del
tractament li encomani formalment. La definicié de tractament ens permet concretar-los,
atenent al cicle de vida de la informacid: recollida, registre, organitzacio, estructuracio,
conservacio, adaptaciéo o modificacio, extraccio, consulta, utilitzacidé, comunicacio per a
transmissio, difusié o qualsevol altra forma d'habilitacié d'accés, acarament o interconnexid,
limitacid, supressié o destruccio.

En tot cas, en l'acord que s'adopti han de quedar clarament delimitats.

3. Quin nivell de decisio pot assumir un encarregat del tractament?

L'encarregat del tractament pot adoptar qualsevol decisi6é organitzativa i operacional
necessaria per prestar el servei que té contractat. En cap cas pot variar les finalitats i els
usos de les dades, ni pot utilitzar-les per a les seves propies finalitats.

Les decisions que adopta han de respectar les instruccions del responsable del tractament.

4. El responsable del tractament pot triar qualsevol encarregat del tractament?

El responsable del tractament ha de triar un encarregat del tractament que ofereixi garanties
suficients respecte de la implantacié i el manteniment de les mesures técniques i
organitzatives apropiades, d'acord amb el que estableix 'RGPD, i que garanteixi la protecci6
dels drets de les persones afectades. Per tant, hi ha un deure de diligéncia a I'hora d’escollir
I'encarregat.

El considerant 81 de 'RGPD disposa que I'encarregat del tractament ha d'oferir garanties
suficients pel que fa a coneixements especialitzats, fiabilitat i recursos, amb vista a I'aplicacio
de mesures técniques i organitzatives que compleixin els requisits del Reglament, inclosa la
seguretat del tractament.
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Per demostrar que I'encarregat ofereix garanties suficients, 'RGPD preveu que I'adhesié a
codis de conducta o la possessié d'un certificat de proteccié de dades serveixen com a
mecanismes de prova.

5. Com s’han de regular les relacions entre el responsable i I'encarregat del
tractament?

La regulacié de la relacio entre el responsable i I'encarregat del tractament s’ha d'establir a
través d'un contracte o d'un acte juridic similar que els vinculi. El contracte o 'acte juridic ha
de constar per escrit, inclos en format electronic.

La possibilitat de regular aquesta relacio a través d'un acte juridic unilateral del responsable
del tractament és una de les novetats que preveu 'RGPD. En qualsevol cas, ha de ser un
acte juridic que estableixi i defineixi la posicié de I'encarregat del tractament, sempre que
aquest acte vinculi juridicament lI'encarregat del tractament. Aquest seria el cas, per
exemple, d'una resolucié administrativa que consti notificada a I'encarregat del tractament.

L’article 33.5 de 'LOPDGDD estableix que en 'ambit del sector public poden atribuir- se les
competéncies propies d’'un encarregat del tractament a un determinat érgan de
I’Administracié o a organismes autonoms vinculats o dependents mitjancant 'adopcié d’'una
norma reguladora de les seves competéncies, que haura d’incorporar el contingut exigit per
l'article 28.3 de 'RGPD.

En qualsevol cas, tant si es tracta d'un acord com d'un altre acte juridic, el contingut ha de
reunir els requisits establerts en 'RGPD, als quals es fa referéncia més endavant.

El contingut de I'acte o de I'acord es pot basar en clausules tipus establertes per la Comissié
Europea o per l'autoritat de control, inclos quan formin part d'una certificacié atorgada al
responsable o a I'encarregat del tractament.

Els models de clausules que s'inclouen a I'annex 1 d'aquest document no tenen la
consideracio de clausules tipus a I'efecte de I'article 28.8 de 'RGPD, sin6 que simplement
sén un model orientatiu perqué els diferents responsables puguin adaptar- lo a les
necessitats derivades de la seva propia organitzacio.

6. Qui és responsable dels tractaments duts a terme per I'encarregat?

El responsable del tractament no perd aquesta consideracié en cap cas. Per tant, continua
sent responsable que les dades personals es tractin correctament i de la garantia dels drets
de les persones afectades. El responsable té una obligacié d'especial diligéncia en I'eleccid i
la supervisio de I'encarregat.
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7. L’'RGPD només s'aplica als encarregats establerts al territori de la Uni6
Europea?

No, el Reglament s'aplica al tractament de dades personals en el context de les activitats
d'un establiment de I'encarregat a la Unié, independentment de si el tractament té lloc a la
Unid o no.

D'altra banda, 'RGPD també s'aplica al tractament de dades personals de persones
interessades que resideixen a la Unié, efectuat per un encarregat no establert en la Unio,
guan les activitats de tractament estan relacionades amb:

= L'oferta de béns o serveis a les persones interessades a la Unid, independentment
de si se'ls requereix pagament o no.

= El control del seu comportament, en la mesura que tingui lloc a la Uni6.

8. Hi ha un regim especial per contractar un encarregat que no estigui establert
al territori de la Unié Europea o que efectui el tractament fora delterritori de la
uUnio?

La comunicacié de dades personals, en el marc d'un acord d'encarregat del tractament, a un
pais que no formi part de la Uni6 es regeix per la regulacié establerta en el Reglament per a
les transferencies internacionals.

La transferéncia a un tercer pais no pot suposar en cap cas una reduccio del nivell de
proteccio de les persones que estableix el Reglament. Aquest principi també s'aplica en les
transferéncies posteriors de dades personals, des del tercer pais a un altre tercer pais 0 a
una organitzacié internacional.

Per a la transferencia de dades a paisos que no garanteixen un nivell de proteccié adequat,
el responsable ha d'acreditar que I'encarregat del tractament esta en disposicio d'oferir
garanties adequades. En tot cas, ha de garantir que les persones interessades compten
amb drets exigibles i accions legals efectives.

9. Si s’externalitzen les funcions del delegat de proteccié de dades a un
tercer, aquest té la consideracio d’encarregat del tractament?

Si, 'RGPD preveu que el delegat de proteccié de dades ha de poder accedir a les dades
que es tractin. Per tant, s’haura formalitzar un encarrec del tractament.
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10. Cal informar les persones interessades de la contractacio d'un
encarregat del tractament?

L’LOPDGDD no considera I'accés de I'encarregat del tractament com una comunicacio de
dades, si s’han complert els requisits establerts per 'RGPD. Per aix0, no seria exigible
incloure informacié sobre I'existéncia i, si escau, la identitat dels encarregats del tractament
entre la informacio sobre les comunicacions que cal facilitar a les persones interessades.

Tot i aix0, en determinades circumstancies (atenent, per exemple, a la naturalesa del
tractament, a les dades tractades, a I'existéncia de tractament de la informacio als sistemes
de I'encarregat, especialment si aixd implica una transferéncia a tercers paisos, o per altres
circumstancies concurrents) pot ser convenient que es doni informacié, com a minim, sobre
I'existéncia d’encarregats del tractament, per a una major transparencia en el tractament de
les dades personals. La informacid sobre la identitat dels encarregats pot oferir-se per
mitjans electronics a través d'un web, de manera que permeti la seva actualitzacié
immediata.

11. Quin és el contingut minim d'un acord o acte d'encarrec deltractament?

Com a minim cal establir I'objecte, la durada, la naturalesa i la finalitat del tractament, el
tipus de dades personals i les categories de persones interessades, aixi com les obligacions
i els drets del responsable.

En particular, I'acord o acte ha de contenir:

= Les instruccions del responsable del tractament

Cal documentar de manera precisa les instruccions respecte de I'encarrec realitzat. Cal
identificar de forma clara i concreta quins son els tractaments de dades que ha de dur a
terme I'encarregat del tractament, atenent al tipus de servei prestat i a la manera de prestar-
lo. Es especialment necessari determinar de forma clara les comunicacions a tercers que el
responsable encomana a I'encarregat o que es deriven del servei prestat.

La subjeccio a les instruccions del responsable s’ha de produir, igualment, en el cas de les
transferencies internacionals de dades que es produeixen com a conseqiéncia de la
prestacio del servei. Si el dret de la Uni6 o d'un estat membre obliga legalment I'encarregat
del tractament a transferir dades a un tercer pais, cal que n’informi el responsable abans de
dur a terme el tractament, tret que aquest dret ho prohibeixi per raons importants d'interés
public.
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Si lI'encarregat del tractament considera que alguna de les instruccions infringeix 'RGPD,
I'LOPDGDD o qualsevol altra disposicié en matéria de proteccié de dades de la Unié o dels
estats membres, I'encarregat n’ha d'informar immediatament el responsable.

= El| deure de confidencialitat

Cal establir la forma en qué I'encarregat del tractament garantira que les persones
autoritzades per tractar dades personals s'han compromes, de forma expressa, a respectar
la confidencialitat 0 que, si escau, estan subjectes a una obligacio de confidencialitat de
naturalesa estatutaria.

El compliment d'aquesta obligacié ha de quedar documentat i a disposicié del responsable
del tractament.

* Les mesures de seguretat

L’acord ha d’establir I'obligacioé de I'encarregat d'adoptar totes les mesures de seguretat
necessaries, de conformitat amb el que estableix l'article 32 de 'RGPD.

Correspon al responsable del tractament fer I'avaluacié de riscos per determinar les mesures
de seguretat apropiades per garantir la seguretat de la informacié tractada i els drets de les
persones afectades. Aixi mateix, I'encarregat també ha d’avaluar els possibles riscos
derivats del tractament, tenint en compte els mitjans emprats (tecnologies, recursos etc.) i
altres circumstancies que puguin incidir en la seguretat, como per exemple que I'encarregat
dugui a terme altres tractaments.

A partir d'aqui, les mesures de seguretat concretes es poden determinar amb una llista
exhaustiva 0 amb una remissié a un estandard o marc nacional o internacional reconegut.
En I'ambit del sector public, aquestes mesures de seguretat hauran d’ajustar-se a 'Esquema
Nacional de Seguretat.

Aixi, tenint en compte I'estat de la técnica, els costos d'aplicacio i la naturalesa, I'abast, el
context i les finalitats del tractament, aixi com els riscos de probabilitat i gravetat variables
per als drets i les llibertats de les persones fisiques, el responsable i I'encarregat del
tractament han d’establir les mesures técniques i organitzatives apropiades per garantir el
nivell de seguretat adequat al risc existent que, si escau, poden incloure, entre d’altres:

» La pseudonimitzacio i el xifrat de dades personals.

» La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i la
resiliéncia permanents dels sistemes i els serveis de tractament.
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» La capacitat de restaurar la disponibilitat i I'accés a les dades personals de
forma rapida, en cas d'incident fisic o tecnic.

= Un procés de verificacid, avaluacié6 i valoracio regulars de I'eficacia de les
mesures tecniques i organitzatives que garanteixen la seguretat del tractament.

L'adhesié a codis de conducta o la possessié d'una certificacidé son elements que serveixen
per demostrar el compliment dels requisits indicats anteriorment.

El responsable i I'encarregat del tractament han de prendre mesures per garantir que
gualsevol persona que actua sota la seva autoritat, i té accés a dades personals, només pot
tractar-les seguint instruccions del responsable, tret que hi estigui obligada en virtut del dret
de la Unio o dels estats membres.

= Elrégim de la subcontractacié

L’acord ha d’establir el regim de subcontractacio. L'RGPD exigeix que, quan el servei
encomanat comporta que un tercer tracti les dades personals, per recorrer a un altre
encarregat (subencarregat) per desenvolupar aquest servei lI'encarregat del tractament ha de
tenir l'autoritzaci6 prévia per escrit del responsable del tractament.

Aquesta autoritzacio pot ser especifica (identificacié de I'entitat concreta) o general (homés
autoritzant la subcontractacid, pero sense concretar l'entitat).

Si l'autoritzacio és de caracter general, I'encarregat ha d’informar el responsable de la
incorporacio d’'un subencarregat o de la substitucio per altres subencarregats; d’aquesta
manera, dona al responsable 'oportunitat d'oposar-se a aquests canvis.

Pot ser til que l'acord o I'acte estableixi la forma (que, en tot cas, ha de constar per escrit) i
el termini perqué el responsable manifesti la seva oposici6.

En tot cas, el subencarregat del tractament ha d'estar subjecte a les mateixes condicions
(instruccions, obligacions, mesures de seguretat...) i en la mateixa forma (acord per escrit 0
acte juridic vinculant) que l'encarregat del tractament, en relacié amb el tractament adequat
de les dades personals i la garantia dels drets de les persones afectades. Si el
subencarregat les incompleix, I'encarregat inicial continua sent plenament responsable del
compliment de les obligacions del subencarregat davant del responsable del tractament.

Quan s’aplica la legislaci6 de contractes del sector public, també cal tenir en compte les
disposicions especifiques previstes en aquesta llei.
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= Els drets de les persones interessades

S’ha d’establir la forma en qué l'encarregat del tractament ha d’assistir el responsable, en el
compliment de I'obligacié de respondre les sol-licituds d'exercici dels drets de les persones
interessades establerts en el capitol Ill de 'RGPD:

» Accés a dades personals
» Rectificacié

= Supressio (dret a I'oblit)

» Limitaci6 del tractament
= Portabilitat de dades

» Oposicié

» A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboracio de perfils)

L'acord ha d'establir de forma clara si correspon a I'encarregat del tractament atendre i donar
resposta a les sol-licituds d'aquests drets, o0 bé establir expressament que la seva Unica
obligaci6 és comunicar al responsable del tractament que s'ha exercit un dret.

En el primer suposit, I'acord ha d'establir la forma i els terminis per atendre o, si escau,
donar resposta a les sol-licituds d'exercici de drets. En el segon suposit, cal establir la forma
i el termini en que la sol-licitud i, si escau, la informacié corresponent a l'exercici del dret s'ha
de comunicar al responsable del tractament.

Quant al dret d'informacié de les persones afectades, es tracta d'un dret no subjecte a
sol-licitud i, per tant, estrictament no li seria aplicable I'obligacié d’assistir el responsable en
la seva obligaci6é de respondre. Tot i aix0, en els casos en qué l'encarregat ha de recollir les
dades és recomanable que l'acord o acte juridic estableixi la forma i el moment en qué s’ha
de donar el dret d'informacio.

= Col-laboracio en el compliment de les obligacions del responsable

Cal establir la forma en qué l'encarregat ha d’ajudar el responsable a garantir el compliment
de les obligacions relatives a l'aplicacié de les mesures de seguretat corresponents, la
notificacio de violacions de dades a les autoritats de proteccié de dades, la comunicacio de
violacions de dades a les persones interessades, la realitzacié de les avaluacions d'impacte
relativa la proteccio de dades i, si escau, la realitzacio de consultes previes.
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El compliment d'aquesta obligacié queda supeditat a la naturalesa del tractament efectuat i a
la informacié que estigui a disposicié de I'encarregat.

El responsable pot delegar en I'encarregat el compliment d'aguestes obligacions.

= El desti de les dades al finalitzar la prestacio

Cal preveure si, una vegada finalitzada la prestaci6 dels serveis de tractament, I'encarregat
del tractament ha de procedir a la supressio o a la devolucié de les dades personals i de
gualsevol copia existent, ja sigui al responsable o0 a un altre encarregat designat pel
responsable.

L'acord ha d'establir de forma clara quina de les dues opcions ha triat el responsable, aixi
com la forma i el termini en qué s’ha de complir. No procedira la destruccié quan hi hagi una
previsio legal que obligui a la seva conservacio.

No procedira la destruccié de les dades quan hi hagi una previsio legal que obligui a la seva
conservacio, suposit en qué caldra retornar-les al responsable. Correspon al responsable
garantir-ne la conservacié mentre persisteixi aguesta obligacio.

No obstant aix0, I'encarregat pot conservar-ne una copia amb les dades bloguejades mentre
es puguin derivar responsabilitats de I'execucié de la prestacio.

= La col-laboraci6 amb el responsable per demostrar el compliment

Cal establir I'obligacié de I'encarregat de posar a disposici6 del responsable tota la
informacid necessaria per demostrar que compleix les obligacions establertes en aquest
article, aixi com I'obligacié de permetre i contribuir a les auditories, incloses inspeccions, que
efectur el responsable o un altre auditor autoritzat pel responsable.

= Contingut addicional

Per als encarrecs del tractament sotmesos a la legislacié de contractes del sector public, cal
tenir en compte, a més, que al plec de clausules hi ha de constar (art. 122.2 LCSP):

» La finalitat per a la qual es cediran les dades al contractista.

= L'obligacio del contractista de sotmetre’s en tot cas a la normativa nacional i
de la Unié Europea en materia de proteccio de dades, sense perjudici del que
estableix I'Gltim paragraf de I'apartat 1 de l'article 202.
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= L'obligacié de I'empresa adjudicataria de presentar abans de la formalitzacié
del contracte una declaracio en la que posi de manifest on estaran ubicats els
servidors i des d'on es prestaran els serveis associats als mateixos.

» L'obligacié de comunicar qualsevol canvi que es produeixi, al llarg de la vida
del contracte, de la informacio facilitada a la declaraci6 a qué es refereix la lletra
C) anterior.

= L'obligaci6 dels licitadors d'indicar en la seva oferta, si tenen previst
subcontractar els servidors 0 els serveis associats als mateixos, el nom o el perfil
empresarial, definit per referéncia a les condicions de solvéncia professional o
técnica, dels subcontractis tes a qui es vagi a encomanar la seva realitzacié.

12. S’han d’adaptar a ’'RGPD els contractes d’encarrec formalitzats abans de
I'aplicacié de ’/RGPD?

Els contractes d’encarrec formalitzats abans de la plena aplicabilitat de 'TRGPD (25 de maig
de 2018) s’han d'adaptar per respectar el que estableix I'article 28 RGPD. Tot i que moltes
de les obligacions derivades del régim establert a 'RGPD ja estan recollides a la normativa
espanyola, cal modificar els contractes existents pergué les seves clausules reflecteixin tots
els continguts del Reglament, tenint en compte que les remissions genériques a l'article de
I'RGPD que els regula no son valides.

D’acord amb la Disposicié transitoria cinquena de 'LOPDGDD, els contractes i acords
d’encarrec del tractament establerts abans de 25 de maig de 2018 mantenen la seva
vigencia fins la data de venciment assenyalada en els mateixos.

Quan es tracti d’encarrecs amb durada indefinida, mantenen la vigéncia fins el 25 de maig
de 2022.

En qualsevol cas, durant la vigéncia del contracte o acord, qualsevol de les parts pot exigir a
I'altra la modificacié del contracte per adaptar-la al que estableix I'article 28 de 'RGPD.

13. Es poden considerar encarregades del tractament els qui, malgrat
Pexisténcia d’un acord o acte juridic d’encarrec del tractament, estableixen
relacions amb les persones afectades en nom propi?

D’acord amb l'article 33.1 LOPDGDD, si I'encarregat del tractament estableix relacions amb
les persones afectades en nom propi i sense que consti que actua per compte d’'un altre, no
tindra la consideracié d’encarregat del tractament, malgrat que existeixi un contracte o acte
juridic d’encarrec del tractament.
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Aquesta previsio no és d’aplicacio als encarrecs del tractament que es facin en el marc de la
legislacié de contractes del sector public. En aquest cas el contractista tindra la consideracio
d’encarregat del tractament en qualsevol cas, i 'administracié adjudicataria tindra la condicio
de responsable del tractament.
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ANNEX |

Exemple de clausules contractuals per a supdsits en qué I'encarregat del tractament
tracta les dades en els seus locals i exclusivament amb els seus sistemes

(Aquestes clausules només tenen caracter orientatiu i s’han d'adaptar a les circumstancies
concretes del tractament que es dugui a terme)
1. Objecte i finalitat de I’encarrec del tractament

Mitjancant aquestes clausules s’habilita I'entitat ................ , encarregada del tractament, per
tractar per compte de ................ , responsable del tractament, les dades de caracter personal
necessaries per prestar el servei de ....................

El tractament consistira en: (descripcié detallada del servei)

Concreci6 dels tractaments a realitzar:

O Recollida O Registre

O Estructuracio O Modificacio

0 Conservacio O Extraccio

O Consulta U Comunicacio per transmissio
0 Difusio 0 Interconnexio

0 Acarament O Limitacio

0 Supressio O Destruccio

0 Comunicacié O Altres .........

2. ldentificaci6 de la informaci6 afectada

Per executar les prestacions derivades del compliment de 'objecte d’aquest encarrec,

entitat/organ.........ccccevveeevveevveerveennnen, , responsable del tractament, posa a disposicié de
Pentitat ......c..ooveveeiiie , encarregada del tractament, la informacio que es descriu a
continuacio:

Categories de persones interessades: ciutadania / persones usuaries / clients / persones
treballadores / pacients / menors / persones discapacitades / ... (indiqueu I'opcié que
escaigui).
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3. Durada

Aquest acord té una durada de..............cooeeeeeee. !

4. Obligacions de I’encarregat del tractament
L’encarregat del tractament i tot el seu personal s’obliga a:

= Ultilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusio, només per a la finalitat objecte d'aquest encarrec. En cap cas pot utilitzar les
dades per a finalitats propies.

= Tractar les dades d’acord amb les instruccions documentades del responsable del
tractament.

Si I'encarregat del tractament considera que alguna de les instruccions infringeix
I'RGPD o qualsevol altra disposicié en matéria de proteccio de dades de la Uni6 o
dels estats membres, I'encarregat n’ha d’informar immediatament el responsable.

= |Incorporar els tractaments que duu a terme en execucié d’aquest contracte al seu
registre d’activitats del tractament efectuades per compte d’un responsable, amb el
contingut de l'article 30.2 de 'RGPD.2

= No comunicar les dades a terceres persones, tret que tingui l'autoritzacioé expressa
del responsable del tractament, en els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el
responsable ha d’identificar, préviament i per escrit, I'entitat a la qual s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat que cal
aplicar per procedir a la comunicacio.

1 En alguns casos, en particular determinats casos sotmesos al dret administratiu (convenis, contractes de gestié
de serveis publics, etc.), la durada de I'encarrec pot estar limitada per la durada que la legislacio vigent estableix
per la prestacio de serveis.

2 'obligacié indicada a I'article 30.2 de 'RGPD no s'aplicara a empreses ni organitzacions que ocupin menys de
250 persones llevat que concorri alguna de les circumstancies segients:

= Siés probable que hi hagi un risc per a drets i llibertats dels subjectes.

= Sj el tractament no és ocasional.

= Siinclou categories especials de dades (art 9 RGPD) o infraccions i condemnes penals.
Si concorre alguna d’aquestes circumstancies I'encarregat haura d’incloure al registre els tractaments en qué
concorrin.
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Si I'encarregat ha de transferir dades personals a un tercer pais o a una organitzacio
internacional, en virtut del dret de la Unid o dels estats membres que li sigui
aplicable, ha d’informar el responsable d'aquesta exigéncia legal de manera previa,
tret que aquest dret ho prohibeixi per raons importants d'interés public.

» Subcontractacio
(Escaollir una de les opcions)
OPCIO A

No subcontractar cap de les prestacions que formin part de I'objecte d'aquest
contracte que comportin el tractament de dades personals, tret dels serveis auxiliars
necessaris per al normal funcionament dels serveis de I'encarregat.

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament i per
escrit al responsable, amb una antelacié de .............c..c.......... 8. Cal indicar els
tractaments que es pretén subcontractar i identificar de forma clara i inequivoca
I'empresa subcontractista i les seves dades de contacte. La subcontractacié es pot
dur a terme si el responsable no manifesta la seva oposicié en el termini establert.

El subcontractista, que també té la condici6 d'encarregat del tractament, esta obligat
igualment a complir les obligacions que aquest document estableix per a lI'encarregat
del tractament i les instruccions que dicti el responsable. Correspon a l'encarregat
inicial regular la nova relacié, de manera que el nou encarregat quedi subjecte a les
mateixes condicions (instruccions, obligacions, mesures de seguretat...) i amb els
mateixos requisits formals que ell, pel que fa al tractament adequat de les dades
personals i a la garantia dels drets de les persones afectades. Si el subencarregat ho
incompleix, I'encarregat inicial continua sent plenament responsable davant el
responsable pel que fa al compliment de les obligacions.

OPCIO B

S’autoritza I'encarregat a subcontractar amb I'empresa ....... les prestacions que
comporten els tractaments segiients:

Per subcontractar amb altres empreses, I'encarregat ha de comunicar aquest fet per
escrit al responsable i identificar de forma clara i inequivoca I'empresa

3 Es recomana establir un termini minim d’antelacié per fer la comunicacio.
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subcontractista i les seves dades de contacte. La subcontractacio es pot dur a terme
si el responsable no hi manifesta oposicié en el termini de ............... 4,

El subcontractista, que també té la condici6 d'encarregat del tractament, esta obligat
igualment a complir les obligacions que aquest document estableix per a I'encarregat
del tractament i les instruccions que dicti el responsable. Correspon a I'encarregat
inicial regular la nova relacio, de manera que el nou encarregat quedi subjecte a les
mateixes condicions (instruccions, obligacions, mesures de seguretat...) i amb els
mateixos requisits formals que ell, pel que fa al tractament adequat de les dades
personals i a la garantia dels drets de les persones afectades. Si I'encarregat ho
incompleix, I'encarregat inicial continua sent plenament responsable davant el
responsable pel que fa al compliment de les obligacions.

= Mantenir el deure de secret respecte de les dades de caracter personal a les quals
hagi tingut accés en virtut d’'aquest encarrec, fins i tot després que en finalitzi
I'objecte.

= Garantir que les persones autoritzades per tractar dades personals es comprometen,
de forma expressa i per escrit, a seguir les instruccions del responsable, a respectar
la confidencialitat5 i a complir les mesures de seguretat corresponents, de les quals
cal informar-los convenientment.

= Mantenir a disposicié del responsable la documentacié que acredita que es compleix
I'obligacio que estableix I'apartat anterior.

= Garantir la formacio necessaria en materia de proteccié de dades personals de les
persones autoritzades per tractar dades personals.

= Assistir el responsable del tractament en la resposta a l'exercici dels drets seguents:

= Accés, rectificacio, supressio i oposicio

= Limitacio del tractament

= Portabilitat de dades

= A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboraci6 de perfils)

(Escolliu una de les opcions)

4 Es recomana establir un termini per a poder oposar-s’hi.

5 Si hi ha una obligacié de confidencialitat de naturalesa estatutaria, ha de quedar constancia expressa de la
naturalesa i I'extensié d’aquesta obligacio.
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OPCIO A

L'encarregat del tractament ha de resoldre, per compte del responsable i dins del
termini establert, les sol-licituds d'exercici dels drets d'accés, rectificacio, supressio i
oposicio, limitacié del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, en relacié amb les dades objecte de I'encarrec.®

OoPCIO B

Quan les persones afectades exerceixin els drets d'accés, rectificacid, supressio i
oposicio, limitacio del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, davant I'encarregat del tractament, aquest ho ha de
comunicar per correu electronic a l'adreca.............. (adreca que indiqui el
responsable). La comunicacié s’ha de fer de forma immediata i en cap cas més enlla
de I'endema del dia laborable en qué s’ha rebut la sol-licitud’, juntament, si escau,
amb altres informacions que puguin ser rellevants per resoldre la sol-licitud.

= Dret d’informacio
(Escaolliu una de les opcions)
OPCIO A

L'encarregat del tractament ha de facilitar, en el moment de recollir les dades, la
informacio relativa als tractaments de dades que es duran a terme. La redaccio i el
format en queé es facilitara la informacié s'ha de consensuar amb el responsable,
abans d’iniciar la recollida de les dades.

OPCIOB

Correspon al responsable facilitar el dret d'informacié en el moment de recollir les
dades.

= Notificacié de violacions de la seguretat de les dades

8 Tot i que correspon al responsable decidir si delega en I'encarregat, la delegacio resulta especialment
recomanable en els suposits en qué les dades es tracten exclusivament amb els sistemes de I'encarregat.

7 Termini i mitja recomanats a fi que el responsable pugui resoldre la sol-licitud fins del termini establert.
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L'encarregat del tractament ha d’informar el responsable del tractament, sense dilacio
indeguda i en qualsevol cas abans del termini maxim de ........ 8 jatravésde...... ,
de les violacions de la seguretat de les dades personals al seu carrec de les quals
tingui coneixement, juntament amb tota la informacié rellevant per documentar i
comunicar la incidéncia.

La notificacié no és necessaria quan sigui improbable que aquesta violacio de la
seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

= Descripci6 de la naturalesa de la violacié de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat de persones
interessades afectades i les categories i el nombre aproximat de registres de
dades personals afectats.

= Nom idades de contacte del delegat de proteccioé de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacié.

= Descripcid de les possibles conseqliéncies de la violacio de la seguretat de les
dades personals.

= Descripci6 de les mesures adoptades o proposades per posar remei a la violacié
de la seguretat de les dades personals, incloses, si escau, les mesures
adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho
sigui, la informacié s’ha de facilitar de manera gradual sense dilacio indeguda.

8 El termini ha de ser inferior a 72 hores en qualsevol cas.
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(Escolliu alguna o les dues opcions)®
OPCIO A

Correspon a I'encarregat del tractament comunicar les violacions de la seguretat de
les dades a l'autoritat de proteccio de dades.

La comunicacié ha de contenir, com a minim, la informacié seguent:

= Descripci6 de la naturalesa de la violacié de la seguretat de les dades personals,
incloses, quan sigui possible, les categories i el nombre aproximat de persones
interessades afectade i les categories i el nombre aproximat de registres de
dades personals afectats.

= Nom i dades de contacte del delegat de proteccié de dades o d'un altre punt de
contacte en el qual es pugui obtenir més informacié.

= Descripci6 de les possibles consequeéncies de la violacio de la seguretat de les
dades personals.

= Descripci6 de les mesures adoptades o proposades per posar remei a la violacié
de la seguretat de les dades personals, incloses, si escau, les mesures
adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, s’ha de facilitar de manera
gradual sense dilacié indeguda.

oPCclO B

Correspon a l'encarregat del tractament comunicar en el menor temps possible a les
persones interessades les violacions de la seguretat de les dades, quan sigui
probable que la violacié suposi un alt risc per als drets i les llibertats de les persones
fisiques.

La comunicacio s’ha de fer en un llenguatge clar i senzill i, com a minim, cal:

9 Toti que la notificacié de la violacions de seguretat a I'autoritat de control o a les persones interessades correspon
al responsable del tractament, en els suposits en qué les dades es tractin exclusivament amb els sistemes de
I'encarregat pot ser recomanable atribuir aquestes funcions a l'encarregat.
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= Explicar la naturalesa de la violaci6 de dades.

= Indicar el nom i les dades de contacte del delegat de proteccié de dades o d’'un
altre punt de contacte en qué es pugui obtenir més informacio.

= Descriure les possibles consequéncies de la violacié de la seguretat de les dades
personals.

= Descriure les mesures adoptades o proposades pel responsable del tractament
per posar remei a la violacié de la seguretat de les dades personals, incloses, si
escau, les mesures adoptades per mitigar els possibles efectes negatius.

= Donar suport al responsable del tractament a I'hora de fer les avaluacions d'impacte
relatives a la proteccié de dades, quan escaigui.

= Donar suport al responsable del tractament a I'hora de fer les consultes prévies a
l'autoritat de control, quan escaigui.

= Posar a disposicio del responsable tota la informacioé necessaria per demostrar que
compleix les seves obligacions, aixi com per realitzar les auditories o les inspeccions
que efectuin el responsable o un altre auditor autoritzat per ell.

= |mplantar les mesures de seguretat seglents:
(Escolliu una o totes dues opcions)
OPCIO A

Les mesures de seguretat segiients, d’acord amb I'avaluacié de riscos realitzada
perio.......... ,endata...... :

10 Indiqueu si l'avaluacié de riscos I'ha fet el responsable o I'encarregat del tractament.
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OPCIO B

En tot cas, cal implantar mecanismes per:

= Garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents dels
sistemes i serveis de tractament.

= Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en cas
d'incident fisic o técnic.

= Verificar, avaluar i valorar, de forma regular, l'eficacia de les mesures técniques i
organitzatives implantades per garantir la seguretat del tractament.

= Pseudonimitzar i xifrar les dades personals, si escau.

També ha d’adoptar totes aquelles altres mesures que, tenint en compte el conjunt
de tractaments que duu a terme, siguin necessaries per garantir un nivell de
seguretat adequat al risc.

La documentacio relacionada amb la gesti6 dels riscos, incloent el resultat de les
auditories periodiques que es realitzin, pot ser sol-licitada en qualsevol moment pel
responsable del tractament.

* Designar un delegat de proteccié de dades'?i comunicar-ne la identitat i les dades de
contacte al responsable.

11 Indiqueu el codi de conducta, el segell, la certificacié o un altre estandard on estan definides les mesures
aplicables, com seria el cas de 'Esquema Nacional de Seguretat (ENS) per a les entitats definides a l'article 77.1
LOPDGDD i a les empreses o fundacions vinculades a aquestes entitats (D.A. 1a LOPDGDD).

12 Cal designar el delegat de proteccié de dades quan:

= Eltractament el duu a terme una autoritat o un organisme public, tret dels tribunals que actuin en
exercici de la seva funcio judicial.

= Les activitats principals del responsable o de I'encarregat consisteixen en operacions de tractament que,
en rad de la seva naturalesa, abast i/o finalitats, requereixen una observacié habitual i sistematica de
persones interessades a gran escala.

= Les activitats principals del responsable o de I'encarregat consisteixen en el tractament a gran escala de
categories especials de dades personals i de dades relatives a condemnes i infraccions penals.
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= Destide les dades
(Escolliu una de les tres opcions)
OPCIO A

Retornar al responsable del tractament les dades de caracter personal i, si escau, els
suports on constin, una vegada complerta la prestacio.

La devolucié ha de comportar la destrucci6 de les copies i I'esborrat total de les
dades existents en els equips informatics utilitzats per I'encarregat.

No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament
bloquejades, mentre es puguin derivar responsabilitats de I'execuci6 de la prestacio.

oPClOB

Retornar a I'encarregat que el responsable del tractament designi per escrit les dades
de caracter personal i, si escau, els suports on constin, una vegada complerta la
prestacio.

La devolucié ha de comportar la destrucci6 de les copies i I'esborrat total de les
dades existents en els equips informatics utilitzats per I'encarregat.

No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament
bloguejades, mentre es puguin derivar responsabilitats de I'execucio de la prestacio.

OPCIO C

Destruir les dades, una vegada complerta la prestacié. Una vegada destruides,
I'encarregat n’ha de certificar la destruccié per escriti ha de lliurar el certificat al
responsable del tractament.

No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament
bloquejades, mentre es puguin derivar responsabilitats de I'execucié de la prestacio.
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= El contractista s’ha de sotmetre a la normativa nacional i de la Unié Europea en
matéria de proteccié de dades. Aquesta obligacio té la condicié d’obligacio
contractual essencial.*®

= Quan I'execucié del contracte impliqui la utilitzacié de servidors per part del
contractista, 'empresa adjudicataria ha de presentar, abans de formalitzar el
contracte, i quan es produeixi qualsevol canvi durant I'execucié del contracte, una
declaracié sobre el lloc on estaran ubicats els servidors i des d’on es prestaran els
serveis associats a aquests.®

= Els licitadors han d’indicar a la seva oferta si tenen previst subcontractar els servidors
0 serveis associats a aquests i, en cas afirmatiu, el nom o el perfil empresarial dels
subcontractistes, definit per referéncia a les condicions de solvencia professional o
técnica.®®

5. Obligacions del responsable del tractament

Correspon al responsable del tractament:

Lliurar a I'encarregat les dades a les quals es refereix la clausula 2 d'aquest
document.

» Fer una avaluacio de l'impacte en la proteccio de dades personals de les operacions
de tractament que ha d’efectuar I'encarregat.

= Fer les consultes prévies que correspongui.
= Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi 'RGPD.

= Supervisar el tractament, inclosa I'execucio d’inspeccions i auditories.

13 es clausules de les lletres s), t) i u) sén obligatories per als encarrecs del tractament establerts en el marc de
la legislaci6 de contractes del sector public. Aquestes clausules han de constar al Plec de clausules
administratives particulars (art. 122.2 LCSP).
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