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Introduktion

Formagan for stater att kontrollera exporten
av forsvarsmateriel och kanslig teknik ar en
central del av landers utrikes- och
sakerhetspolitik. Den militdra hjalpen till
Ukraina, pausade leveranser av krigsmateriel
till Turkiet fran dess Natoallierade och den
globala kampen om kritiska teknologier ar
farska exempel som har satt fokus pa detta
politiska verktyg.

Strategisk exportkontroll, det vill saga
kontroll av export av krigsmateriel (KM) som
ammunition och vapensystem samt
produkter med dubbla anvandningsomraden
(PDA) som artificiell intelligens, halvledare
och kvantteknik, ar ett verktyg som lander
anvant i varierande grad sedan andra
varldskrigets slut for att uppna eller
uppratthalla teknologiskt och  militart
Overtag samt forhindra att sadana
strategiska produkter hamnar i oratta
hander. Nu har exportkontrollen ater hamnat
i rampljuset, saval nationellt som
internationellt, pa grund av en okad
anvandning av detta verktyg och pagaende
diskussioner om dess framtida utformning.

Denna utveckling har sarskild relevans for
Sverige, ett land som &r beroende av export
och som har en omfattande och
hogteknologisk forsvarsindustri. Regeringen
utsedde den 30 november 2023 en sarskild
utredare som ska se Over “regelverket for
tillverkning, tillhandahallande och utforsel av
krigsmateriel, inklusive riktlinjerna for
utforsel och annan utlandssamverkan”.
Denna Ul-brief diskuterar ett antal av de
fragor som utredaren ska analysera fram till
den 30 november 2024. Det ar centrala
fragor da den strategiska exporten &r en
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viktig grundpelare for Sveriges nationella
sakerhet och sdkerhetspolitiska inflytande.

Av detta skal ar det viktigt att undersoka hur
det kommande svenska Nato-intrddet kan
paverka Sveriges framtida exportkontroll.
Rysslands krig mot Ukraina och de
utmaningar det skapar for den europeiska
sakerhetsordningen ar ocksa av stor
betydelse. Dessutom maste det Gvervagas
hur olika EU-initiativ for 6kat samarbete kring
kanslig teknik och gemensam utveckling av
krigsmateriel kan paverka Sveriges nationella
exportkontroll. Slutligen kan inte den snabba
teknologiska utvecklingen forbises, eftersom
den vytterligare komplicerar dessa fragor. |
denna policybrief analyseras de olika faktorer
och utmaningar som svensk exportkontroll
star infor och vad detta kan innebara for
utvecklingen framover.!

Bakgrund

Exportkontroll ar ett komplext omrade som
styrs av saval internationella som nationella
regelverk, och som tar hansyn till sékerhets-,
forsvars, utrikes- och néringspolitiska
aspekter. Sveriges exportkontroll, liksom till
exempel EU:s och USA:s, styrs av fem
internationella exportkontrollregimer som
etablerar gemensamma kontrollistor och
praxis for regeringar runt om i vdrlden. Det
handlar om Australiengruppen,
Missilteknologikontrollregimen, Nuclear
Suppliers Group, Wassenaararrangemanget
och  Zanggerkommittén. Ett fyrtiotal
regeringar samarbetar i olika konstellationer
kring dessa gemensamma regler eftersom
det gor deras nationella politik mer effektiv —
bade for exportorer som foljer dem och for
de myndigheter som Overvakar dess
tilldmpning. Pa grund av exportkontrollens
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kansliga karaktar och betydelse for landets
nationella sakerhet ar den fortsatt mestadels
en nationell kompetens.

For att kunna exportera KM och PDA kravs
tillstand i Sverige. P& krigsmaterielsidan
regleras tillstandsprocessen av lagen
(1992:1300) om
forordningen (1992:1303) om krigsmateriel

krigsmateriel och

samt de principer och riktlinjer for
krigsmaterielexport som har beslutats av
regeringen och som riksdagen har stéllt sig
bakom. Sverige dr dven bundet av Europeiska
unionens  gemensamma  regler om
krigsmaterielexport och Forenta nationernas
vapenhandelsfordrag. Trots gemensamma
kontrollistor och bedémningskriterier ar det i
slutdndan enskilda lander som bestdammer

om en exportaffar av KM far ske.

Samma kontrollistor som kontinuerligt
uppdateras i de
exportkontrollregimerna fors i EU over till
PDA-férordningens (2021/821) bilaga | som i
sin tur utgor den lista med PDA som ska vara

internationella

tillstandspliktiga vid export ut wur EU.
Undantagsvis kan produkter som inte finns
uppraknade pa de etablerade listorna dnda
vara foéremal for kontroll enligt en generell
klausul i lagstiftningen, ofta bendmnd som
"Catch-all". Denna klausul innebdr att om en
exportor eller behoérig myndighet har
information som tyder pa att en produkt kan
anvandas for militdira andamal eller i
samband med massforstorelsevapen, kan
det kravas ett exporttillstand for produkten,
dven om den inte &r specificerad pa
kontrollistan.

Till skillnad fran KM omfattas PDA av EU:s

gemensamma handelspolitik enligt artikel
207 i fordraget om Europeiska unionens
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funktionssatt (EUF-fordraget) och faller
darigenom under EU:s exklusiva behorighet.
Det innebdr att medlemsstaterna saknar
behorighet om det inte finns ett sarskilt
bemyndigande att inféra kompletterande
nationella bestammelser, vilket den svenska
PDA-lagen (2000:1064) innehaller. Det
innebar ocksa att dverforingar av PDA inom
EU i regel inte kraver exporttillstand. Endast
for overforing av sarskilt kdnsliga produkter,
upptagna i PDA-forordningens bilaga IV,
behovs tillstand inom EU. Med det sagt &r
bade tillstandsgivnings- och tillsynsprocessen
fortfarande en nationell kompetens, for saval
PDA som KM.

Sett till den institutionella infrastrukturen ar
det regeringen som har det Overgripande
ansvaret for exportkontrollpolitiken i Sverige.
Inspektionen for Strategiska Produkter
beslutar dock sjalvstandigt om tillstand och
tillsyn pad omradet, medan Tullverket
kontrollerar tillampningen av besluten.
Dessutom finns det parlamentarisk insyn i
dessa affarer, vilket ar unikt internationellt
sett. Kéansliga affarer behandlas i
Exportkontrollradet dar alla riksdagspartier
ar foretradda. | vissa fall kan arenden, ofta av
kdnslig karaktar, ocksa lyftas till regeringen.

| sjalva exportkontrollsprocessen  gors
beddmningen fran fall till fall. Vid prévningen
av ett tillstandsarende ska en
helhetsbedomning goras av alla for drendet
betydelsefulla omstandigheter med
utgangspunkt i de grundlaggande forsvars-
och sakerhetspolitiska skal som talar for att
bevilja tillstand och de utrikespolitiska skal
som talar mot att bevilja tillstand, i
kombination med den radande politiken i

ovrigt. Hur dessa sedan viktas mot varandra



ar upp till den ansvariga myndigheten, ISP,
att avgéra.?

Det svenska regelverket for export av KM
skarptes 2018 foljt av en sarskild utredning av
Krigsmaterielexportdversynskommittén, den
sa kallade KEX-utredningen. Den gjorde ett
av varldens stramaste regelverk annu
striktare, bland annat genom inférandet av
ett nytt demokratikriterium. Ju sdamre den
demokratiska statusen dr desto mindre
utrymme finns for att tillstand beviljas.
Allvarliga och omfattande krankningar av
manskliga rattigheter eller grava brister i den
demokratiska statusen utgor ett hinder for
beviljande av tillstand. Uppdateringen har
dven inneburit att Sverige i 6kad utstrackning
har kunnat félja upp var den materiel som
exporteras hamnar nagonstans, genom krav
pa sa kallade slutanvandarintyg.

Uppdateringar har gjorts nyligen dven pa
PDA-sidan. EU:s PDA-férordning 2021/821
tradde i kraft den 9 september 2021 efter sju
ars forhandlingar och ersatte en tidigare
férordning fran 2009. Andringarna innebar
bland annat en utvidgning av
kontrollomradet for att inkludera export av
icke-listade cyberovervakningsprodukter och
tekniskt bistand. Dessutom infordes en
mekanism som mojliggor att tillstandskrav
kan inforas baserat pa andra medlemsstaters
nationella kontrollférteckningar for PDA som

inte redan tacks av férordningen.

Som en foljd av dessa andringar starktes den
svenska  PDA-lagen sommaren  2022.
Regeringen tilldelades befogenhet att
utfarda foreskrifter gallande krav pa
exporttillstand och skyldighet att rapportera
om export av cyberdvervakningsprodukter
samt tekniskt bistand.3
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Game-changers

Sedan det senaste svenska
exportkontrollregelverket infordes 2018 har
det skett bade plotsliga och gradvisa
forandringar i omvarlden som har stor baring
pa den svenska exportkontrollen. | denna
analys riktas uppmarksamhet mot fyra
avgorande forandringsfaktorer.

En av de mest betydande férandringarna ar
Rysslands fullskaliga invasion av Ukraina,
vilket har skapat en historisk efterfragan pa
KM och PDA. Detta har satt stor press pa den
nuvarande  exportkontrollregimen, och
samtidigt har Sverige behévt omvardera sina
riktlinjer for export av krigsmateriel till
krigférande lander.

| samband med det forsamrade
sdkerhetslaget har Sverige ansokt om Nato-
medlemskap. Den pagaende Nato-processen
har védckt nya fragor om hur det svenska
regelverket kommer att tillampas i ljuset av
nya forpliktelser som medlemsland i
alliansen, och om detta kommer att medféra
omfattande férandringar i det nationella
regelverket.

Samtidigt har EU och dess medlemsldander
under de senaste aren intensifierat sitt
forsvarssamarbete, sarskilt inom
forsvarsindustrin genom olika fonder och
samarbetsavtal. Det vicker fragor hur
gemensamt finansierade produkter kommer
att regleras och om medlemslanderna
narmar sig en harmoniserad exportkontroll.

Slutligen har den senaste teknologiska
utvecklingen fort med sig banbrytande
genombrott med relevans for den militdra
formagan och nationell sdkerhet, vilket
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skapar nya utmaningar for exportkontrollen,
sarskilt avseende PDA.

Mot bakgrund av dessa férandringar
fokuserar analysen i denna rapport pa
framtida utmaningar fér den svenska
exportkontrollen. Sverige som ett
hogteknologiskt land med en
internationaliserad saval forsvarsindustri
som PDA-industri, kan antas paverkas av
ovanstaende fordndringar. Det bor i
sammanhanget ndamnas att Sveriges
hogteknologiska utbud innebar  en
omfattande export av strategiska produkter
— av de drygt 48 miljarder som sdkerhets -
och forsvarsindustrin omsatter per ar gar
narmare 70 procent pa export.*

Rysslands krig mot Ukraina

Till foljd av Rysslands fullskaliga invasionskrig
mot Ukraina som inleddes varen 2022 har det
fran flera hall uppstatt en bradskande
efterfragan pa vapen och ammunition, dar
svenska hogteknologiska produkter har varit
sarskilt eftertraktade. For att bista det
krigsdrabbade Ukraina har Sverige bistatt
med flera stodpaket, inklusive krigsmateriel,
i en omfattning som inte har férekommit
sedan det finska vinterkriget 1939-40.

Endast fyra dagar efter invasionen beslutade
den svenska regeringen att skicka
forsvarsmateriel till Ukraina, och var
darigenom ett av de forsta landerna som
gjorde det. | det forsta paketet ingick hjalmar,
skyddsutrustning, faltransoner och 5000
pansarskott. Sedan dess har Sverige fattat
beslut om vytterligare stodpaket till ett
sammanlagt varde av drygt 20 miljarder
kronor. Det handlar om vapen, ammunition,
luftférsvarssystem, pansarterrdngbilar och
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om ekonomiskt stdd. Det senast beviljade
stodpaketet, det trettonde i foljden,
godkdndes i augusti 2023 och omfattade
ammunition, reservdelar, transportfordon,
beredskapsvaror och minrdjningsutrustning.
Ett fjortonde paket har aviserats och vantar
fér narvarande pa formellt godkdnnande.®

Enligt det svenska regelverket bor tillstand
for export av krigsmateriel for strid eller
annan utlandssamverkan som involverar
krigsmateriel for strid inte beviljas om
mottagarlandet ar en stat som befinner sig i
pagadende vidpnad konflikt med en annan
stat, oavsett om en krigsforklaring har
utfirdats eller ej. Detta giller dven om en
stat ar inblandad i en internationell konflikt
som kan forvantas leda till en vapnad konflikt
eller om landet upplever inre vapnade
oroligheter. Trots detta har exporten till
Ukraina beviljats, och svensk praxis darmed
frangatts, vilket pekar pa att de forsvars- och
sdkerhetspolitiska skalen vagt mycket tungt i
regeringens bedémning. Det vicker fragor
om vilka konsekvenser denna avvagning kan

fa for liknande framtida
exportkontrollarenden i andra
konfliktomraden och i forhallande till

framtida allierade parter.

En annan fraga handlar om att svensk
forsvarsindustri i hog grad ar
internationaliserad, med sarskilt stark
koppling till den brittiska och amerikanska
forsvarsindustrin, vilket i praktiken innebar
att manga delkomponenter i till exempel ett
vapensystem kommer fran olika lander som
darfor ocksa behover godkdanna en svensk
exportaffar. Pa krigsmaterielsidan kan det
handla om uppemot 10-20 lander. Ett
uppmarksammat exempel ar den svenska
exporten av tyska Leopard 2-stridsvagnar till



00000 0S OO0 00 S00SO ® o000 0O0OO OSOOOGORNS OO
00000 OOPOCOOES® OO 900 00 000000 CROIOS SOO SO0
0000000000 CO0O00 SO0 00 000 000 SOOROS eo0ee
[ X ] o000 OGS OOO ® ([ ] 000000 OOOOOOOOOOTDS

Ukraina, for vilken godkannande fran den
tyska regeringen har kravts. P4 motsvarande
satt skulle export fran andra lander av
vapensystem med svenska delkomponenter
krava svenskt godkdnnande.

Fragan om tredjelandsexport &r av stor
betydelse i detta sammanhang dar snabb
tillgang till n6dvandig materiel &r avgbrande,
i vilken nuvarande situation med olika
nationella regelverk utgér en forsenande
faktor. For att oOka effektiviteten av
krigsmaterielexporten till lander som
bradskande behover forsvara sig, skulle det
darfor kunna tankas att likasinnade lander,
exempelvis inom EU, tog steg for att
harmonisera exportkontrollen. Samtidigt
finns det alltjamt en stark vilja att vdarna det
nationella sjalvbestdammandet pa omradet.

| andra fall handlar det om att stoppa
leveranser av strategiska produkter. Pa grund
av EU:s sanktioner mot Ryssland valde
regeringen 2014 att infora ett fullstandigt
vapenembargo mot landet, och under 2022
har detta embargo gradvis utdkats for att
inkludera PDA och relaterade varor. | flera
beslut under 2022 har antalet produkter som
omfattas av embargot utokats.

Mot bakgrund av embargot mot den stora
mangd strategiska produkter som cirkulerar
stalls det nu hogre krav pa exportkontrollen
pa grund en 6kad risk for oonskad spridning
av kanslig teknik. Den militdra exporten och
donationerna till Ukraina, som uppgar till
miljardbelopp, ar nodvandiga for landets
forsvar, men riskerar samtidigt att hamna i
oratta hander, till exempel hos Ryssland eller
Hamas, kriminella grupper eller pa langre sikt
i andra konfliktzoner.’
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Vad galler PDA rapporteras det om att teknik
som amerikanska halvledare och tyska
elektroniska komponenter nar fram till
Ryssland trots kriget, vilket vacker fragor om
exportkontrollens, och i férlangningen
sanktionernas, effektivitet.® Férutom risken
for oonskat direkt lackage finns dven risk att
sanktionerna  kringgds indirekt genom
komplexa internationella affarsupplagg.’ Det
finns darfor anledning for exportlanderna,
daribland Sverige, att saval oka kontrollen
over handeln med strategiska produkter,
som att se till att mindre erfarna
tillstandshavare ar informerade om sina
skyldigheter utifran radande regelverk.

Kriget har dven illustrerat betydelsen av PDA.
Dronare, satelliter, artificiell intelligens och
liknande kommersiella tekniker i Ukraina
beskrivs skapa en "verklig militar revolution".
De andrar stridernas kontext, hastighet, och
involverar nya aktorer. | april 2023
konstaterade Ukrainas vice premidrminister,
Mykhailo Fedorov, att ukrainarnas mod
tillsammans med teknologi ar avgodrande
ingredienser for Ukrainas seger, och kallar

kriget for ett "teknologiskt krig".1°

Man kan tvista om dessa tekniker kommer
att bli viktigare an andra traditionella vapen.
Daremot ar det uppenbart att bade militarer
och lagstiftare i allt hogre utstrdackning
kommer att behova forhalla sig till dessa

kritiska och relativt tillgidngliga medel.!

En utmaning for saval militdrer som
lagstiftare handlar om att hdnga med i den
snabba teknologiska innovationstakten. |
Ukraina bekdmpades dyra och sofistikerade
dronare med styrda luftvarnsmissiler, vilket
fick stridande parter att anvidnda enklare,
billigare och fler dronare, vilka i sin tur
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Obrief
motades med enklare, billigare
luftvarnsartilleri och handburna

storningsutrustningar, och sa vidare. De
langdistansstyrda HIMARS-missilsystem som
USA levererade till Ukraina i juni 2022
anvander GPS-signaler for styrning; Ryssland
stor nu rutinmdssigt signalerna, vilket
dramatiskt  har  minskat  missilernas

traffsdkerhet.

Tekniska motatgarder ar standigt ndrvarande
i krig och begransar snabbt prestandan hos
manga nya vapen. Andd behéver lander
alltmer forhalla sig till den snabbt
foranderliga  anvandningen av  dessa
produkter vilket stdller hogre krav pa
exportkontrollen. For Sveriges del skulle en
sadan forandring komma i form av uttkade
kontroller av PDA genom EU:s PDA-
forordning, vilket behandlas under avsnittet
om EU-integration i denna rapport.

Sveriges Nato-narmande

En annan effekt av det foérsamrade
sakerhetslaget med baring pa
exportkontrollen ar Sveriges Nato-ndrmande
och sannolikt stundande medlemskap. | maj
2022 tog den davarande svenska regeringen
det historiska beslutet att ansdka om
medlemskap i alliansen, en atgard som hade
brett stdéd i riksdagen nar godkdannandet
skedde i mars 2023. Nar denna rapport skrivs
aterstar officiell ratificering av Sveriges
medlemskap fran tva Nato-lander, Turkiet
och Ungern, innan det kan formaliseras.

Exporten av krigsmateriel fran Nato-lander
styrs av varje lands nationella regelverk.
Varje medlemsland ar alltsd sjalvstandigt i
sina beslut om vilka lander de exporterar till.
Nato-medlemmarna foljer dock
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internationella  riktlinjer, inklusive det
internationella Vapenhandelsfordraget fran
2013, som faststdller standarder for export,
import och 6verforing av vapen.

En intressant fraga ar vilken betydelse
ataganden under artikel 3 i Natos stadga, om
den enskilda och kollektiva formagan att sta
emot vapnade angrepp, kommer att ha for
krigsmaterielexporten.

I propositionen om ett svenskt
Natomedlemskap konstaterar regeringen
att: ”"Ett Natomedlemskap kommer att
forandra forutsattningarna for
krigsmaterielexport inom Sveriges nationella
regelverk”.'? Vidare forklarar de hur de
nationella riktlinjerna for exportkontroll ska
tolkas  avseende export till  olika

samarbetspartners:

Utrikespolitiska hinder finns inte i fraga om
samverkan med eller export till de nordiska
landerna, landerna inom Europeiska unionen
eller de traditionellt alliansfria staterna i
Europa. Samverkan med dessa lander far i
princip anses sta i Overensstimmelse med
Sveriges utrikes- och sdkerhetspolitik.

Att lagga till Nato i riktlinjerna skulle kunna
vara ett satt att fordandra forutsattningarna
for krigsmaterielexport. | propositionen
framfor regeringen daremot inte nagot
sadant forslag, utan skriver att regeringen
avser aterkomma om  fragan om

konsekvenser for krigsmaterielexporten.

En uppfattning som uttalas av de ansvariga
myndigheterna ar att stora férandringar inte
ar nddvandiga, utan att det skulle ske inom
radande regelverk. Alltsa att de forsvars- och
sakerhetspolitiska omstdandigheter som
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redan beaktas i bedémningen skulle kunna
ges storre tyngd, utan &andringar av
forutsattningarna i de befintliga
regelverken.’®*  Samtidigt uttalar flera
remissinstanser  till  Nato-propositionen

behov av ett férandrat regelverk.*

Aven om det &terstdr att se hur stor
Natomedlemskapets paverkan pa
exportkontrollen kommer att bli och vad
regeringen sager, kan man konstatera att
Nato-ndarmandet redan har fatt
konsekvenser for den svenska
exportkontrollen. | samband med Sveriges
Nato-anslutningsprocess upphavde ISP, i
samrad med Exportkontrollrdadet, det
aterkallade utforseltillstandet avseende KM-

export till Turkiet som har gillt sedan 2019.%°

Turkiet har haft vapenexport som ett krav for
att slappa in Finland och Sverige i
forsvarsalliansen vilket framgar av den
trilaterala overenskommelsen mellan
Finland, Sverige och Turkiet den 28 juni
2022.%® Aven Nato-landet Albanien, som inte
tidigare har férekommit som mottagare av
svensk krigsmateriel, har fatt
vapenleveranser, vilket sannolikt inte hade
beviljats om det inte vore for Sveriges

Natoansokan.

Det forefaller alltsa som Nato-
ansokningsprocessen har haft aterverkningar
pa exportkontrollbesluten redan under
ansokningsprocessen. Sveriges ansdékan om
medlemskap verkar ha starkt de forsvars- och
sdkerhetspolitiska skidl som talar for att
bevilja export av krigsmateriel till andra
allierade, daribland Turkiet och Albanien. Pa
langre sikt kan detta resultera i liknande
beddémningar for andra lander som gar med i
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Nato och som Sverige hittills inte har beviljat
export till.

Nar Sverige har blivit en fullvardig medlem av
alliansen kommer det ocksa vara majligt att
ta del av de forsvarsinitiativ. som
organisationen har lanserat. Tva farska
exempel ar Natos innovationsprogram
DIANA och Natos innovationsfond NIF, som
lanserades under 2022.

DIANA syftar till att upptacka och paskynda
framvaxten av spjutspetsteknik genom att
samla  startup-féretag, forskare och
etablerade teknikbolag inom omraden som
Al, nya material, kvantdatorteknik och
bioteknik. Samarbetet styrs och finansieras
av Natos samtliga medlemmar.

Till skillnad fran DIANA &r NIF &r en fristadende
riskkapitalfond pa 1 miljard euro som foér
narvarande 23 av Natos medlemsstater
deltar i, men som i samma anda stoder
ambitiosa grundare  som utvecklar
framvaxande och disruptiv teknik. Tanken ar
att initiativen ska komplettera varandra och
resultera i teknik som ska anvandas av

medlemsldnderna.

Med tanke pa Sveriges kapacitet inom
forsvarsinnovation ar det rimligt att anta att
Sverige kommer att bli en aktiv part pa detta
omrade, bade for att bidra till och att dra
fordel av samarbetet i initiativen. Nar
gemensamma formagor utvecklas i en
organisation kan det i sin tur vacka fragor om
gemensamma regler kring utforsel, likt
diskussionerna som pagar i EU.
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Forsvarsintegrationen inom EU

| ett led att starka sin strategiska autonomi
har EU pa senare tid infort flera
gemensamma initiativ som syftar till att oka
den europeiska forsvarsintegrationen. Som
en foljd av dessa atgarder har incitamenten
for okad harmonisering 6kat betydligt, inte
minst nar det galler exportkontroll.

Inrattandet av den europeiska
forsvarsfonden, EDF, ar 2018 utgjorde en
milstolpe for den europeiska
forsvarsintegrationen. Fonden illustrerar dels
EU:s formaga att agera som en oOverstatlig
aktor med kapacitet och auktoritet att
skydda kritiska teknologier, vilket i sin tur
signalerar  strategisk  autonomi  och
teknologisk sjalvstandighet. Dels utgor den
en forandringsfaktor for EU:s
forsvarssamarbete, som det forsta steget
mot att Overvinna tidigare svaroverstigliga
politiska hinder att fordela pengar till
utveckling av forsvarskapacitet och relaterad

forskning och utveckling.'’

Ett liknande exempel &ar den europeiska
fredsfaciliteten, EPF. Sedan EPF inrattades i
mars 2021 har fonden blivit den framsta
finansieringskallan fér Europeiska unionens
(EU) externa atgdrder inom omradet
krishantering och konfliktprevention med
militdra implikationer. Dessa atgarder
inkluderar initiativ som EU:s militdra uppdrag
och  operationer, stod till  militara
fredsoperationer ledda av andra aktérer och
hjdlp att starka tredjelanders militara
kapaciteter.

Av sarskild relevans for exportkontrollen ar

det faktum att EU genom EPF nu aven kan
inkludera leverans av dédsbringande militar
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utrustning och darmed vapen som en del av
sitt sakerhetsstod. Det innebar att EU for
forsta gangen kan anvinda gemensamma
medel for att finansiera vapendéverféringar
till potentiella partner éver hela vérlden.®

Tva kortsiktiga men likval relevanta initiativ i
samma riktning ar forordningen om stod till
tillverkning av ammunition, ASAP, och
forordningen om inrdattande av ettt
instrument for forstarkning av  den
europeiska forsvarsindustrin genom
gemensam upphandling, EDIRPA. ASAP-
fonden, som godkandes i mars 2023, har som
mal att stimulera forsvarsforetag inom bade
EU och Norge att O0ka produktionen av
ammunition och undvika flaskhalsar i
leveranskedjan, for att pa sa vis mota
behoven hos EU-landerna och for att ge stod
till Ukraina.

EDIRPA, som antogs i oktober 2023, har som
mal att minska den stora fragmenteringen av
upphandlingen av férsvarsmateriel genom
att skapa incitament for gemensamma inkop.
| ljuset av dessa initiativ kan man ocksa se det
nya avtalet om gemensam upphandling av
ammunition mellan Sverige, Danmark,
Finland och Norge som tecknades samma
manad, med en forsta gemensam order pa
artilleriammunition for ett totalt varde av
604 miljoner kronor.?®

Som nasta steg avser kommissionen att
omvandla bade ASAP och EDIRPA till mer
langsiktiga initiativ, det senare under namnet
EDIP. Syftet anges vara att dels sakerstélla
forsorjningstryggheten fér Europas forsvar,
dels "bygga en bro for att undvika en
'nedstangning' av forsvarsindustrin ar 2025",
med hanvisning till avsaknaden av ett
konkret program efter att EDIRPA och ASAP

10
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|6per ut och inom ramen fér den kommande
EU-ldngtidsbudgeten  efter &r 2027.%°
Konkreta idéer presenteras i samband med
kommissionens forsvarsindustriella strategi,
som ska presenteras under det forsta
kvartalet 2024.

Inom ramen for exportkontroll &r en
grundldggande fraga som vacker betydande
intresse  inom dessa  verksamheter
forsaljningen av produkter som gemensamt
finansierats eller utvecklats och som kan
exporteras till tredjelander. Traditionellt sett
har  olika lander  haft

uppfattningar om vilka mottagarlander som

varierande

ar acceptabla och hur kriterier bor tolkas, och
dessa beslut har ofta grundat sig pa
nationella regelverk, vilket innebar osdkerhet
och hogre kostnader for foretag.

Medlemsstaterna har wvalt att i viss
utstrackning samordna sin
exportkontrollpolitik pa KM-sidan genom
EU:s uppforandekod for vapenexport fran
1998, sedan 2008 omformulerad som den
gemensamma standpunkten. Fér ndrvarande
pagar en Oversyn av den gemensamma
standpunkten, dar fokus ligger pa att
effektivisera godkannande for vidare

export.?!

Fokusgruppen som ansvarar for éversynen
har tagit fram forslag som bland annat
handlar om att betrakta den medlemsstat
dar slutmonteringen sker som slutanvandare
for exporten fran stater som star for
delkomponenter vars inflytande darmed
skulle minska, att skarpa reglerna for att en
stat som star for delkomponenter ska kunna
invdnda mot en exportaffar, och att utveckla
en gemensam beslutsprocess med

deltagande stater, med viktat inflytande.?
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Ett gemensamt regelverk for gemensamt
finansierade och producerade produkter
skulle sannolikt goéra EU:s forsvarsindustri
mer konkurrenskraftig och skapa incitament
for industrin att engagera sig i innovation och
produktion av  strategiska  produkter.
Samtidigt innebar de foreslagna atgarderna
en risk for att sanka standarder och
kompromissa med grundlaggande principer.
Detta &r sarskilt oroande med tanke pa de
nuvarande betydande skillnaderna i
medlemslandernas exportkontrollpolitik,
sarskilt i forhallande till Saudiarabien och
kriget i Jemen, samt nyligen gentemot Israel
i ljuset av konflikten mellan Israel och Hamas.

Enighet i beslutsfattandet kring vapenexport
lar dock dréja och fram till dess kan en
kompromiss vara att forandra den
gemensamma standpunkten enligt liggande
forslag och lagga till sdkerhetsatgarder,
sasom gemensamt beslutsfattande och
sarskilda regler for kontroversiell export, for
att skydda inflytandet hos lander som star for
delkomponenter i processen.

En tatare dialog om att harmonisera
exportkontrollen av PDA pagar ocksa nu
inom EU, dar Europeiska kommissionen tycks
ta en storre roll. | sin  ekonomiska
sakerhetsstrategi fran juni 2023 meddelade
kommissionen att den kommer att utfora
riskbeddomningar av fyra teknikomraden for
att minska riskerna fér teknikosikerhet.?®
Syftet ar att minska alltfor stort beroende av
utldndska tekniker och dess paverkan pa
sdkerheten. Dessa omraden avser PDA, och
inkluderar avancerade halvledare, artificiell
intelligens, kvantteknik och bioteknik. De
gemensamma riskbedémningarna férvantas
slutféras innan arets slut och kan leda till
inforande av restriktiva atgdrder sasom

11
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exportkontroll och granskningar av utgaende
utlandska direktinvesteringar. Dessutom har
sex andra teknikomraden identifierats som
strategiskt viktiga.

Malet fér EU med dessa atgarder ar att
minska riskerna i handelsrelationer, inte att
avbryta dem. Kina férvantas vara ett av de
framsta malen for dessa riskbedomningar
aven om rekommendationen inte namner
specifika lander. EU star fortfarande i borjan
av att tilldampa sin ekonomiska
sdkerhetsstrategi, och det rader oenighet
bland  medlemslanderna  om  denna
tillampning, vilket komplicerar beslut om hur

risker ska reduceras.

En annan fraga galler delkomponenter och sa
kallade de minimis-regler. | takt med att den
europeiska forsvarsindustrin knyts samman
blir det allt svarare néar ett land vagrar en
tredjelandsaffar dar dess forsvarsindustri
agerar som underleverantér med en
delkomponent, sarskilt om ett annat EU-land
eller ndra samarbetsland redan har salt ett
system i sin helhet till ett tredje land. For
Sverige géller detta bade nar ink6p sker av till
exempel muttrar av underleverantorer och
nar Sveriges ar underleverantér, med
exempelvis kanoner till fartyg.

For att minska spanningar i sadana
situationer ingick Tyskland och Frankrike
2019 ett avtal med en de minimis-regel som
stipulerar att om ett underleverantorsland
star for mindre dn 20 procent av innehallet i
en gemensamt tillverkad produkt ska landet
normalt inte kunna blockera exporten till ett
tredje land, savida inte starka nationella
sdkerhetsskédl finns. Under 2022 anslot sig
Spanien till detta avtal, som gar under
namnet Aachenavtalet.?
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Till det hor att Sverige sedan juli 2000 ar del
av ett sexnationersavtal (LOI/FA) tillsammans
med de sex stora forsvarsindustrilinderna
Storbritannien, Italien, Tyskland, Frankrike
och Spanien, vilket syftar till att underlatta
omstrukturering och effektivisering av den
europeiska  férsvarsindustrin.®  Denna
verksamhet inkluderar &ven fragor om
exportkontroll. Genom Spaniens anslutning
till Aachenavtalet har tre av de sex lander
som ar en del av sexnationersavtalet nu
ocksa anslutit sig till det, vilket kan skapa
tryck pa de resterande ldnderna. Man kan
ocksd tanka sig att EU utformar ett eget
samarbete som grundar sig pa denna regel,
eller ytterst gor vetoratten i detta avseende
till en delad kompetens.

Dessutom star EU infor ett tilltagande externt
forandringstryck. | januari 2023 ingick USA,
Nederlanderna och Japan en
Ooverenskommelse som begransar exporten
av avancerade halvledare och
produktionsverktyg till Kina, vilket ar en
pagaende
teknologikampen mellan USA och Kina. For

central fraga i den

att skydda sina intressen, inte minst
enigheten inom unionen avseende denna
fraga, kommer det att bli avgérande fér EU
att utveckla en egen strategi och uppgradera
sina verktyg, daribland exportkontrollen, for
att hantera dessa komplexa fragor och skapa
en balans mellan ekonomisk sdkerhet och
internationell konkurrens. Risken ar annars
att USA fortsatter att handplocka lander till
sin mer offensiva linje mot Kina och darmed
bidrar till en ytterligare fragmentering av den
europeiska exportkontrollen, och aven en
storre sarbarhet av enskilda EU-lander for
repressalier.

12
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Obrief

Sammantaget har en rad

integrationsprocesser pa forsvarsomradet
satts i rullning inom EU de senaste aren.
Dessa processer har drivits av saval externa
geopolitiska faktorer som av interna behov
av marknadskonsolidering och industriell
kraftsamling. De har dock gemensamt att de
skapar behov och nytta av ytterligare
harmonisering av exportkontroll da detta
annars forblir ett hinder i en annars
europeiserad kedja av innovation,
upphandling, produktion och eventuell

export.

For Sveriges del vacker detta fragor om hur
aptiten ser ut att pa sikt Overlata mer
kompetens géllande exportkontroll, om det
finns ytterligare mellanstatliga
overenskommelser —till exempel de minimis-
regler — som kan underldtta europeiskt
forsvarsmaterielsamarbete och till vilken
grad okade europeiska ambitioner skulle
hota svenska industriella intressen som till

stor del vilar pa en transatlantisk grund.

Den snabba teknologiska
utvecklingen

Landskapet for  teknikutveckling  har
forandrats avsevart, och den kommersiella
sektorns inflytande &r numera av stor
betydelse i utvecklingen av vapensystem.
Utvecklingen gar dessutom i snabbt framat.
Ett flertal systemomvalvande teknologier
star pa troskeln till mognad och de
potentiella konsekvenserna av dessa ar stora.
Detta har direkta effekter foér svensk
exportkontroll men aven indirekta i
bemarkelsen att viktiga partners som USA
fordndrar sin politik som en respons pa den
tekniska utvecklingen.
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PDA som Al och kvantdatorer erbjuder en
strategisk fordel for de som forst kan
bemastra och anvanda dem. Och genom sin
natur uppvisar dessa teknologier
exponentiell tillvaxt, vilket visas av
sjalvlarande Al-system, dar vetenskapliga
framsteg omedelbart mojliggor ytterligare
framsteg inom samma omrade. Dessutom ar
dessa framvaxande teknologier
sammanlankade, vilket resulterar i
ofdrutsdgbara synergier, dar framsteg inom
ett omrade 6ppnar potential inom andra. De
hoga insatserna och férdelarna som erbjuds
till de forsta aktorerna som effektivt kan vara
innovativa, skala upp och anvanda
framvaxande teknologier leder till intensiv
konkurrens mellan stormakterna vilket i sin
tur Okar viljan till att skydda dessa
teknologier med bland annat striktare

exportkontroll.

|  samband med den geopolitiska
konfrontationen mellan Kina och USA under
president Donald Trumps tid vid makten ar
2018 genomfordes betydande uppdateringar
av det amerikanska exportkontrollsystemet.
En av de centrala forandringarna var
mojligheten  att  ensidigt  kontrollera
teknologier som ansags vara framvaxande
och kritiska utifran perspektivet om nationell

sakerhet.

Den 7 oktober 2022 togs det forsta
avgorande steget i denna nya inriktning,
genom vad som i dag beskrivs som svepande
exportkontrollrestriktioner. Atgarderna
innebar en ensidig kontroll av
produktionsutrustning, som halvledarteknik,
specifikt nar det galler deras anvandning
inom omraden som artificiell intelligens och

superdatorer i forhallande till Kina.
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Ytterligare skarpningar av USA:s regler
gjordes i oktober 2023 for att sdkerstalla att
reglerna inte kringgas av andra lander. Bland
annat inférdes en de minimis pa 0 procent for
viss halvledarteknik, men med undantag for
exportlander med motsvarande
exportkontroller. Pa sd satt havdar USA
utlandsktillverkad

halvledarteknik, oavsett om det finns en

jurisdiktion over

direkt koppling till amerikanskt innehall i
sjalva produkten.?®

I och med den extraordindra
samordningsnivan bland likasinnade
regeringar vid inférandet av sanktioner mot
Ryssland fran och med 2022 tilltar
diskussionen pa bada sidor av Atlanten om
att samordna mer kring exportkontroll bland
likasinnade. Pagaende diskussioner finns
bland annat i handels- och teknikradet (Trade
and Technology Council, TTC) mellan USA och
EU och dess arbetsgrupp for Samarbete kring
exportkontroll av PDA. | samma anda har G7-
utfardat
kommunikéer dar de betonar behovet av

landerna  pa senare tid

mer samordning kring dessa fragor.

Samtidigt finns det indikationer pa att
exportkontrollen alltmer kommer att rikta
udden mot konkurrenter och rivaler. Yttre
faktorer som Rysslands 6kande aggressivitet
gentemot de vasterlandska demokratierna,
samt Kinas teknologiska och militdra
uppgang, har redan gjort att USA, EU och
andra regeringar har stramat at regelverken.

P& senare ar har enskilda lander, med USA i
spetsen, och multilaterala aktérer som EU
infort nya kontroller, framst pa halvledare
och kritiska ravaror. Medan USA har riktat
sina kontroller tydligt mot Kina har de
europeiska  kontrollerna  hittills  varit
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landsneutrala, dven om det ar uppenbart
vilket land som avses.

Pa langre sikt kan man forvanta sig att fler
europeiska lander pressas att folja USA:s
strangare linje mot Kina, sarskilt i ett scenario
dar Donald Trump, eller en liknande
kandidat, vinner det amerikanska
presidentvalet 2024. USA har ocksa tydligt
kopplat samarbeten for att skapa kapacitet
till viljan att gemensamt kontrollera den, det
vill sdga, vill man utveckla tillsammans med
USA kan man forvantas anpassa sig till
amerikanska regler for exportkontroll och
ekonomisk sakerhet.

P4 den internationella arenan har
exportkontrollregimerna under en lang tid
arbetat med att tidigt identifiera nya
produkter och teknologier som inte
kontrolleras och som kan ha militdra
anvandningsomraden. Den snabba
utvecklingen av framvaxande tekniker,
sasom artificiell intelligens, kvantdatorer och
bioteknik, gor denna uppgift alltmer
bradskande.

Sverige paverkas av denna utveckling som
exportinriktat och teknologiskt avancerat
land. De framvaxande kansliga teknikerna
kraver okad uppmaérksamhet bade pa
forstarkt
myndighetssamverkan, och internationellt

nationell niva, genom

genom samarbete med andra lander inom
olika exportkontrollregimer och forum.

Att hdnga med i den tekniska fornyelsetakten
har dock visat sig att vara utmanande for de
internationella exportkontrollregimena.
Wassenaararrangemanget fran 1996 utgor
basplattan i det internationella
exportkontrollsystemet och omfattar till

skillnad fran de andra dven PDA, men har pa
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senare tid blivit mindre effektivt. Det beror
dels pad att Ryssland ar med i det och
anvander sitt veto, dels pa att avtalet gor for
langsamma framsteg med endast ett
beslutsfattande mote per ar och langa
forberedelsetider  vilket  forsvarar  for
organisationen att halla jamna steg med
teknikutvecklingen dven nar samférstand kan
nas.

Det vacker fragor om avtalet behover
revideras, och hur i sadana fall, eller om ett
nytt format ska skapas vid sidan av det.”
Forslag pa det senare har framforts pa andra
sidan av Atlanten, exempelvis om att infora
en sd kallad "Ekonomisk och Teknologisk

Sakerhetsregim”.?®

Denna regim skulle omfatta exportkontroller,
investeringsgranskning och andra strategiska
handelsverktyg, samt hantera utmaningar
inom  leveranskedjor och  samordna
industriella  strategier bland allierade.
Tanken &r att den ska utvecklas ur en
utvidgad G7 som inkluderar Sydkorea och
Australienmed EU som observator, och

gradvis slappa in nya medlemmar.

Saval avsiktlig som oavsiktlig senfardig
identifikation pa kontrollistor utgor inte den
enda utmaningen med framvaxande
teknologier, det gbr &ven utan &ven
tillampningen av exportkontroll pa dessa.
Additiv tillverkning (AM), dven kant som “3D-
utskrivning", ar en sadan framvéaxande teknik
som vacker oro for spridning trots kontroller.

Denna automatiserade produktionsmetod
som skapar objekt genom att bygga dem i
lager av material kan anvdndas bade civilt
och militért, och ar beroende av digitala filer
som beskriver objektets utseende och
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tillverkningsinstruktioner. Dessa filer kan
enkelt delas elektroniskt och moijliggor
produktion 6verallt dar en AM-maskin och
ratt material finns. Detta skapar utmaningar
for exportkontroller, eftersom data ar
svarare att spara och kontrollera an fysiska
varor. AM-tekniken har potential att
Overbelasta de nuvarande
exportkontrollsystemen och  underlatta
spridningen av anonyma produkter via
illegala natverk. Om olika aktorer, inklusive
stater, militdra grupper eller andra, anvander
AM for olagliga andamal kan det vara svart
att uppticka och kontrollera.?® Darfor ar det
viktigt att hitta effektiva satt att hantera
exportkontroller for AM-tekniken for att
forhindra missbruk. Har kommer
internationellt samarbete att vara helt

avgorande.

Sverige dar inte bara ett land med
hogteknologiska produkter utan ar dven ett
av varldens mest internationaliserade
lander.3° Det betyder att en betydande del av
forskning och utveckling ligger utomlands
vilket ger béattre mojlighet att mota de
Okande kraven om nya foérsvarslésningar med
egenfinansierad forskning och
teknikutveckling samt ger en

kostnadsdelning for staten.

Samtidigt skapar det en risk for oavsiktlig
spridning av kanslig teknik till tredjelander,
inklusive lander som inte ar i linje med
Sveriges och dess allierades intressen. | ljuset
av att nya teknologier blir allt kansligare
innebar det att svensk exportkontroll dven
kommer att behéva hantera storre risker
med teknologioverféring och oavsiktlig
spridning av kanslig teknik genom komplexa
internationella affarer och samarbeten.
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Slutsats - vagen framat

Vara fyra game-changers vacker for svensk
del fragor om det nuvarande
exportkontrollregelverket  ar tillrackligt
rustat for den nya omvarldsutvecklingen, och
om inte, vilka anpassningar som kommer att
behbva goras politiskt och/eller juridiskt i
ljuset av bade nya incitament for och krav pa

exportkontrollen.

For det forsta behover vi forhalla oss till
fragan om vad som ska kontrolleras. Den
snabba  teknologiska  utvecklingen i
kombination med EU:s vaxande
kompetenser pd PDA-omradet féranleder en
svensk analys av vilka produkter som
kommer att krdava striktare kontroller i
framtiden, och hur det kommer att paverka
den svenska PDA- och fdrsvarsindustrin.
Samtidigt finns det faktorer som pekar pa
minskade kontroller foér vissa produkter,
exempelvis nar det galler underleverantérers
delkomponenter. For Sverige kan det
innebdra att behodva ta stallning till de
minimis-regler i den utformning som finns i
Aachenavtalet som allt fler EU-lander
ansluter sig till, och som EU som helhet pa
sikt kan komma att inspireras av. Den allt
snabbare digitaliseringen vacker ocksa fragor
om hur digitala produkter och tjanster —
algoritmer, Al-system och datakraft som
tjanst — kan och bor kontrolleras.

For det andra maste vi Overvaga de
intressen som ska vagas vid export och
utformningen av var exportkontroll. Det
demokratikriterium som tidigare infordes i
riktlinjerna  atnjuter brett stéd, men
tilldmpningen av det har komplicerats av den
svenska Natoprocessen vilket kan tadnkas
fororsaka anpassningar dven i framtiden. En
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relaterad fraga ar om Sveriges behov av en
utvecklad forsvarsindustriell formaga borde
utgora ett explicit intresse att beakta vid
tillstandsgivning, jamte dagens sdkerhets-
eller forsvarspolitiska skal for export. Kopplat
till detta ar kostnaderna kopplade till kontroll
och de intressen som déar paverkas. En effekt
av att kontrollen Over saval export som
investeringar i kanslig teknik okar ar att
kapitaliseringsmajligheter for svensk
teknikutveckling minskar. En fraga ar darmed
om staten pa nagot satt borde kompensera
for denna markandsstorade effekt, till
exempel genom att kunna investera i
strategiskt viktiga sektorer som framover
kommer att ha svarare att exportera eller ta
in utlandskt kapital.

Slutligen maste Sverige betidnka med vem
och hur vi vill utéva exportkontroll.
Exportkontroll gors bast i grupp — dels for att
inte aktéren vars import hindras ska kunna
vanda sig till andra leverantérer, dels for att
svenska exportorer inte ska sarbehandlas
negativt. Den europeiska harmoniseringen
av exportkontrollen &r redan uppenbar
genom Aachenavtalet, EU:s arbete med PDA-
fragor och indirekt genom de andra
europeiska forsvarssamarbetena, som EDF,
EPF, EDIRPA, ASAP och EDIP. Det har lett till
tatare dialoger om behovet av en gemensam
exportkontroll, inte minst inom ramen for
oversynen av den gemensamma
standpunkten. For Sveriges del ar det av stor
betydelse att vara aktiva i denna process,
genom att till en borjan kroka hand med
partners som vill prioritera samma principer.
| efterdyningarna av EU-kommissionens
arbete med en europeisk ekonomisk
sakerhetsstrategi har det presenterats
forslag pa olika mekanismer for ekonomisk
sakerhetshantering pa EU-nivan som
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rimligtvis har potential att paverka
exportkontrollen. Bland likasinnade globalt
foresprakas en mer langtgdende atgard. |
USA framfors det att dagens geoekonomiska
verklighet kraver tillskapande av en ny
institution for exportkontroll, en sa kallad
"Ekonomisk och Teknologisk
Sakerhetsregim”. Denna utveckling vacker

frdgor om Sveriges beredskap att hantera
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snabba skiften gadllande exportkontroll. Som
denna rapport har visat kommer
framtagande av anpassade positioner och
forberedelser behova goras for att vara med
och forma och utveckla framtidens
exportkontroll utifrdn ett europeiskt och
transatlantiskt perspektiv.
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